// Guia para clientes

Cédmo denunciar online cargos fraudulentos

' La Guardia Civil permite interponer denuncias telematicas completas sin necesidad de ratificacién presencial,
siempre que se disponga de certificado digital o DNI electrénico.

Enlace oficial: https://guardiacivil.sede.gob.es/

éQué debes preparar antes de denunciar cargos fraudulentos?
_ Adjunta el extracto donde aparezca el cargo fraudulento (en formato digital).

_ Incluye informacion que ayude a identificar cuentas, entidades, comercios o personas vinculadas (titulares, beneficiarios, etc.).

_ Si sospechas cémo ocurrié el fraude, aporta lo que tengas:

= Correo electrénico: adjunta el archivo (.eml). &‘

= SMS: imagen con el texto y el niUmero remitente.

= Llamada telefénica: Imagen con el nimero de teléfono de la llamada recibida.

Limite de archivos: Solo puedes subir 3 documentos. Si tienes mas, agripalos en un Unico archivo por tematica. -
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1 Accede a: https://guardiacivil.sede.gob.es/ Selecciona un método de identificacion.
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Selecciona Estafas y cargos fraudulentos cometidos a través de medios
informaticos.

Ci@ve permanente

Procedimientos

Acceso Cigve permanants

Estafas y cargos fraudulentos cometidos a través de medios informaticos >

Rellena el formulario con tus datos y adjunta la documentacién
Pulsa Acceder al procedimiento. disponible.

Inicio > Procedimientos > Estafas y cargos fraudulentos cometidos a través de medios informéticos

1. Datos del solicitante - 2. Datos de solicitud - 3. Firma de solicitud

Estafas y cargos fraudulentos cometidos a través de medios informaticos

« Se consideran estafas y cargos fraudulentos cometidos a través de medios informiticos aquellos que se realizan mediante la utilizacién de las
tecnologias de la informacién y comunicacién (TIC ‘s), o se valen de ellas para materializar dichas conductas ilicitas. « Informacién de requisitos .
técnicosen “AYUDA'. 7 Firma la solicitud

Acceder al procedimiento

Con este procedimiento se inicia el tramite para la denuncia. La denuncia no sera vélida hasta que la Guardia Civil la revise y te notifique
formalmente si ha sido aceptada y tramitada.


https://guardiacivil.sede.gob.es/
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Cémo denunciar online cargos fraudulentos paso a paso

1. Datos del solicitante - 2. Datos de solicitud - 3. Firma de solicitud

Datos del solicitante

Solicitante

Datos del contacto

;Coémo quieres actuar?

a una opcion *

(®) En nombre propio (C) Enrepresentacion del interesada (fisico / juridico)




| // Guia para clientes

Cémo denunciar online cargos fraudulentos paso a paso

Denunciante
@ 1. Dstos del solicitante - 2. Datos de solicitud -» 3. Firma de solicitud Datos del denunciants

Teléfono * Sexn *

Datos de solicitud (Paso 1 de 5) | Femening x
Foemanto nacianal NI

Los campos obligatorios estan marcados con un asterisco 1) T quianes|
]

d 2 2 - = MNombre del padre Mombre de la madre

DENUNCIA MO VALIDA

Macionalidad *
INICIO DEL TRAMITE DE DENUNCIA TELEMATICA Espait -
Esta iniciande el trdmite de denuncia telematica en la Sede Electronica de la Guardia Civil. La presente denuncia NO SERA VALIDA hasta que la Guardia Civil la spans = |

revise y Le notifique formalmente si ha sido aceptada y tramitada.

Datos de Nacimiento

MAYORIA DE EDAD Pais de Macimiento * Municipio de Macimiento *
F— 2l
Diedlaro bajo mi regpons =r menor de edad
debera realizar este trémite con represent:
Soy mayor de edad x
Municipio *
a2
@ Est=

Localidad / Aldea / Urbanizacion / Similar

m
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ud

@ 1. Dstos del solicitante  -» 2. Datos de solicitud -3 3. Firma de solici

Datos de solicitud (Paso 2 de 5)

Los campos obligatorios estan marcados con un asterisco (%)

Hecho denunciado

Pinche para obtener informacisn importants pare ls cumplimentacion del hecho denundiada

Describa con detalle qué ha sucedido y tenga en consideracién la siguiente informacién:

- 5i ha fadilitado recientemente los datos de su tarjeta de crédito o débita por teléfono, indique a quién y desde qué nimero le lamaron, si lo recuerda
- 5i ha compartido informacitn personal a través de internet (como nombre, apellidos. DNI, usuarios, contraseffas o datos bancarios), detalle como fue el
contacto: si fue por corres electrdnico. mediante una pagina web. o redes sociales. y si conoce algo sobre La persona o entidad con la que contacts.

- Indique si ha tenido contacto telefnico con esa persona o entidad, y si conserva correos electronicos, mensajes o capturas relacionados con el caso.

- 5i recibié mensajes sospechosos de bancos u otras instituciones, y facilitd informadién bancaria o de tarjstas, mencione de qué entidad se trataba y si puede
aportar los mensajes o correos recibidos.

- Si alguien més conoce sus datos de acceso a servicios de banca online o plataformas de pago como tarjetas, PayPal, etc), indique quién es esa persona y si
tenia permiso para usarlos.

- En caso de tener perfiles en redes sociales. detalle si re ha aceptado solicitudes de personas
por estos medios. Mencione fechas, nombres de usuarios o cualquier otro dato relevante.

- 5i algiin contacto suyo e informé de que estaba recibiendo correos extrafios desde su cuenta, indique cundo ocurrié, si cambid su contrasefia y si ya habia
pasado algo similar anteriormente.

s o ha compartido informacién personal

- 5i cree haber accedide a una pagina web fraudulenta o haber recibido mensajes SMS sospechosos, puede adjuntar capturas de pantalla, enlaces o descargas
que ayuden a identificar el origen de la estafa. Mencione también si los mensajes estaban en la misma conversacién que Los de su banco o si llegaron sin que
usted hubiera solicitada ningiin servicio.

Lugar de courrencia

Con ser
dentifcads v complitadso por #l ou

S Cha CLKTVE, BInche 3 Centin.

dcter general ¢l lugar de comizidn del hecho delictive en o mbito del cibere
fB0 POUCL LB L3 reBlTaCIGN O L33 DA aT QRITOAEE & IMATUERESR. No SEIBNTE. 11 OO0 O CTE CONSLRT B Lugdr de comizitn
¥ EONLIGNE 10T CAMPOS SUCHaTeS

3ci0 #3 Cesconocido en un primer momenta, pudiendo en algunos cas

Describa los hechos denuncisdos

que disponga. en su caso, por cada uno de los cangos:
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@ 1. Dstos del solicitante - 2. Datos de solicitud -» 3. Firma de solicitud

Datos de solicitud (Paso 2 de 5)

Los campos obligatorios estin marcados con un asterisco %)

Aplicacion o Plataforma de pago

Cargo 1

Fecha y hora de L ccurrendia * |

b (URL)

| ‘ Inclurya = pging web desde la que ha que s= ha producido el hecho,

Epermelor 315 28 Mo minima: 0.0,

PMimero de teléfono desde &l que s realiza Mimero de teléfone de destino de La cperacion

| ]

Formato nacianal NNNKNKNNK, extranjera +CONMKNNNNRNNNN (sn espacios ni guianes)

| Formito nacional NNNKNKNNK, extranjera +CONNRMNNNNRNNN (sin espacios ni gui

iHa realizado tramites con =u entidad
e de Cuenta Bancaria (|BAN) bancaria o plataforma de pago para &l

blogues n, tarjeta o medio de
Formato £5 00 DI00 D00 00 DI00000000 00 0000 0000 00 0000
I Tarjeta de Crédito o Deébito
Enlos de cargos fraudulentos en cuenta, tarjeta bancaria o medios de pago asimilados, se deberd aportar copia electrénica o digitalizada del extracto
0 000G D00 bancario individualizado para cada uno de los cargos fraudulentos denunciados. asi como el resto de datos necesarios para la correcta identificacion de las

entidades, cuentas, comercios o personas vinculadas al mismo titulares, 1 iarios, etc).

Otro medio de page

| Documer

izsda cor cads caran,
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@ 1. Dstos del solicitante  -» 2. Datos de solicitud -3 3. Firma de solicitud

Datos de solicitud (Paso 3 de 5)

Loz campos obligatorios estan marcados con un asterisoo (%)

I
Ira

Anexar otros documentos

En el supuesto de que pudiera aportar informacién sobre la posible autoria, adjunte aquella que disponga al respecto (por ejemplo, si considera que se ha
producido a través de un correo electrinico, adjunte el archivo con los datos relativos al mismo; si pudiers haberse realizado a través de un SMS, sporte imagen
con el texto y el mimero de teléfono de origen; etc.).

=
I

Datos de solicitud (Paso £ de 5)

Los campos obligatorios estan marcados con un asterisco %)

1=
It

Ofrecimiento de acciones

NOTA INICIAL:

La siguiente informacidn de derechos al denunciante sigue el modelo aprobado por la Comisidn Macional de Coordinacidn de L2 Policia Judicizl para cualgquier delito
con cardcter general.

Por este motivo, puede haber parte de su contenido que no aplique al delito especfico que esté denunciando. Se le informard preceptivamente de este contenido que
no aplica a su denuncia.

ACTA DE INFORMACION DE DERECHOS A PERSONA VICTIMA DE UN DELITO

Se procede a informar a [z persona identificads en esta Sede Electrdnica. coma solicitante de la presente denuncia. de los derechos que le asisten coma victima de un
delito, conforme a lo dispussto en:

La Ley 4/2015, del Estatuto de i3 victima del delito. Anexo I,

La Ley de Enjuiciamiento Criminal.

En su condicién de victima
Motas:

La victima debera anunciar al Letrado de la A

idn de Justicia comp su voluntad de recurrir dentro del plazo maximo de cinco diss contados a partir
del momento en que se le hubiera notificade e interponer el recurse dentro del plazo de quince dias desde dicha notificacion. Para el anuncio de |3 presentacicn det

recurse no serd necesaria la asistancia de abogado.

EllLs solicita r momento su

ra mani mencionadaz. *

[ He leddo y comprendo el ofrecimiento de acciones presentad

I
It
|
=
]
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@ 1. Dstos del solicitante  -» 2. Datos de solicitud -3 3. Firma de solicitud

Datos de solicitud (Paso 5 de 5)

Los campos obligatorios estin marcados con un asterisce (%)

Proteccion de datos

De conformidad con (o establecido en la Ley Orgénica 7/2021 de Proteccién de Datos personales tratados para fines de prevencidn, deteccion, investigacion y
enjuiciamients de infracciones penales y de ejecucidn de sanciones penales, se informa a las parsanas relacionadas en a actuacidn que sus datos personales o
identificativos serén tratados conforme a las disposicianes de [a citada Ley Organica, y que serén incorporados al tratamisnto INTPOL, cuyo responsable es el Jefe de
{a Unidad Técnica de Polici Judicial, que tiens por finalidad &l imisnta de la idad pablica

&l control de personas y hechos de interés palicial,
relacionados con la prevencidn a investigacidn de infracciones penales o para el cumplimiento de las leyes cuya observancia sfecta a la Guardia Civil

Podrén ejercer los derechos personalisimas e independientes de acceso, ractificacion,

v limitacidn al de sus datos personales ante &l
Responsable del Tratsmiento INTPOL, por escrito a través de cualquisr Unidad de la Guardia Civil, por correo postal a la direccidn Cf Guzmdn el Bueno 110 28003
de Madrid, a través de la Sede Electrdnica de la Guardia Civil o a través del Registro Electrdnico.

Puede consultar informacidn detzllada pinchando agui.

b.guardiacivilLes/export/sites/guardiaCivilldecumentos/pdfs/registro_actividades_tratamiento/b:

20210819, RAT_INTPOL pdf

[[] He leida v comprenda L infarmacion relativa 2 proteccion de datos.

Si ha navegade e introducide Los datos requeridos en todas las pestafias, en este punto ha finalizado la cumplimentacion del formularic de denuncia. En La esguina
inferior derecha de la pantalla podrd proceder a enviar el mismo, debiendo sequir las instrucciones del sistema. Seguidamente, Lz Guardia Civil revisard y comprobard la
denuncia y emitird una resclucién final, comunicando tal aspecto a través del correo electrénico facilitade. En el supuesto de que haya sido tramitada y validada, el
expedients serd remitido 2 una Unidad especifica de la Guardia Civil. que se encargaré de proseguir con las gestiones oportunas.

Guard;

En tal caso, j;como guiere que dicha Unidad de nulada? *

tacto con uste

0Nga En o

() Teléfono de contscto facilitado. () Correo elactrénico facilitada.

DENUNCIA NO VALIDA *=++tereresarsrssansrsransarararsss

Wa & formalizar el trémite de inicio de denuncia telematica en la Sede Electronica de la Guardia Civil. Mo obstante, en estos momentos |a presente denuncia NO
ES VALIDA hasta que la Guardia Civil la revise y le notifigue formalmente si ha sido aceptada y tramitada.

Guardar barradar -
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@ 1. Datos del solicitante  -» @@ 2. Datos de solicitud > 3. Firma de solicitud

Firma de solicitud

Los campos obligatorios estan marcados con un asterisco (%)

&, Wer borrador

Firma no criptogr
&

Firma con certificado (@firma/Autofirma)
Permite firmar mediante DM electronicn o un centificada digital mstalada =n el

o navegador. Mas informacion [2

Politica de privacidad *

|:| He Leido v zcepto la politica de privacidad v La politica de proteccidn de datos.

D Declaro que tedes los datos aportados en esta solicitud son ciertos y autorizo a la Administracion al tratamiento de los mismes para comprobar su autenticidad.
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